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UTAP— Unidade Técnica de Aposentadoria e Pensoes

AS — Assessoria do Subsecretario
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EQUIPE TECNICA

Coordenadoria V:

 Antonio Almeida de Sousa

* Aride Soeiro Rocha
 Marcos Alves de Carvalho

* Pedro Paulo Araujo de Aquino

Grupo de Auditoria de Tecnologia da Informacgao/SFC

* Adriano Goncalves Zambon
 Renato Sambra Suyama
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Grupo de Auditoria de Tecnologia da Informac¢ao/SFC

Auditores com formacao e experiéncia profissional em Tecnologia da
Informacao

 TI+ Comunicacao + Analise de Dados
* Grupo segregado da Tl do Tribunal e Area de Inteligéncia

* Trabalho matricial junto as Coordenadorias
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e Sistema de Transporte Coletivo Urbano de Passageiros do
Municipio de Sao Paulo

» Servicos de transporte sobre pneus (municipal) e sobre trilhos (estadual)
* SPTrans, Metr6, CPTM, Via Quatro, Move Sao Paulo e Vem ABC

e 21 milhodes de habitantes RMSPO;
* 12 milhdes na capital;

* 2,9 bilhdes de passageiros/ano;

* RMSP é composta por 39 municipios (incluindo a
Capital);
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* 1300 linhas;

* 14 mil veiculos

* RS 9 bilhGes — custo anual dos servicos.
* RS 110 milh&es (dez/2003)

* RS 3,5 Bilhdes (dez/2019)
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e Bilhete Unico

PREFEITURA DE
SAO PAULO

TRANSPORTES

DO ESTADO DE

SAO PAULO

SECRETARIA DOS
TRANSPORTES

e Cartao inteligente modelo MIFARE

e Sistema de Transporte Coletivo Urbano de Passageiros do
Municipio de Sao Paulo

» Servicos de transporte sobre pneus (municipal) e sobre trilhos (estadual)
* SPTrans, Metr6, CPTM, Via Quatro, Move Sao Paulo e Vem ABC
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Grafico 01 — Segregacao dos tipos de pagamento do sistema de transporte coletivo.

Temporal _/ \— Estudante
2% 3%

Fonte: SPTrans e elaboracao propna.
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e 2007: Auditoria Programada dos controles de deteccao de fraudes
* Principais fraudes detectadas:
* Em face de alteracGes mecanicas (validador, catraca, etc.)
« Uso indevido do Bilhete Unico (diversas possibilidades)
» Comércio irregular de créditos

e 2008: Auditoria Programada dos riscos inerentes ao Sistema de
Bilhetagem Eletronica

e 2017: Inspecao para analise atualizada da forma como os servicos de
Bilhetagem Eletronica estao sendo prestados

* Principais conclusoes:
» A materialidade do risco de fraudes € bastante significativa

» A politica de gestdo de riscos do Sistema de Bilhetagem Eletronica
demonstra-se inapropriada

e 2019: Auditoria Extraplano para verificar o sistema antifraude
existente no SBE, com a indicacao das fraudes detectadas e seus
reflexos financeiros
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e Auditoria de conformidade combinada com auditoria
operacional

 Conformidade vista como um dos aspectos de economicidade,
eficiéncia e efetividade

* Elementos:

* Objetivo: Estimar o impacto financeiro das fraudes decorrentes de
fragilidades do Sistema de Bilhetagem Eletronica (SBE)

* Normas e critérios:
e Portaria SMT.GAB n2 017, de 29 de janeiro de 2019
* Decreto Municipal n2 58.639, de 22 de fevereiro de 2019
* Portaria SMT.GAB n?2 050, de 05 de abril de 2019
* Metodologia:
 Verificar o sistema antifraude existente no SBE

e Levantamento direto nas bases de dados do SBE das perdas decorrentes
de fraudes



.
g = m

Sistema Antifraude. -

Tribunal "-\-..
de Contas|l 1

DO MUNICIPIO DE SAD PAULOD




Tribunal #
EGEME,EEE%E‘H“ PAULD Arq U |tetU ra d O S B E

Figura 3 — Visao global do sistema.
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e Cadastro dos cartoes

e Reconhecimento facial

* Arquivos dos validadores (Sistema Gerenciador de Garagem - SGG)

Figura 3 — Fluxo de dados dos validadores

Dados da bilhetagem sdo
envizdos ao sistema SGG

Fonte: SPTrans.

» Sistema Integrado de Monitoramento (SIM) x SBE

* Rotinas de controle de fraudes (Lista Vermelha)
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e 2.500 cartoes da Lista Vermelha analisados tiveram uso
tarifado apos sua identificacao pelas rotinas

* A foto de um estudante pode ser trocada pela foto de alguém
gue nao tenha o beneficio por meio do site da SPTrans

* Metro e CPTM nao realizam registro fotografico para os
usuarios de gratuidade

* As concessionarias dos servicos de transporte sobre pneus nao
enviam as fotos registradas nos validadores em sua totalidade

* Necessidade de aumentar a quantidade de funcionarios da
area antifraude
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 Venda de créditos ficticios em ponto de venda ilegal para
cartoes legais/ilegais;
* Venda de acesso individual na porta do 6nibus, metr6 ou trem
 Utilizacao indevida dos cartdes de gratuidade

 Utilizacao indevida dos cartdoes de meia gratuidade

Figura 5 — Linha do tempo das fraudes de cartbes

Saldo “zero” Detecgao Ouelma

{24: rrrr:t?r::]

Fonte: Elaboragao propria.
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* Selecao das transacdes de uso dos meses de janeiro, maio e

setembro de 2019 referentes a Bilhetes Unicos (excluindo cartdes de
servico e bordo)

* Utilizacdo das transac6es de uso com valor unitario maior que RS 0

* Comparagdao do saldo armazenado no cartdo (capturado pelo
validador no momento do uso) com o valor dos creditos validos
registrados no SBE

* Caso o saldo armazenado no cartdo seja superior ao que ele tinha
direito (isto €, havia créditos ficticios), contabilizacdo do valor da
transacao como perda da SPTrans
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e Utilizacao dos dados da SPTrans do total de cartdes "cancelados" em
virtude de uso indevido para o periodo de janeiro a outubro de 2019

* Premissa de que cada cartao cancelado foi utilizado apenas uma vez
de forma indevida, face ao embaraco de saber dos usos anteriores
ao flagrante pelo reconhecimento facial

* Premissa da adocao do menor valor de remuneracao

* Determinacao do valor minimo de fraude possivel
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e 79.130 cartoes com créditos ficticios nao haviam sido incluidos
na Lista Vermelha até 12.12.19

e 17.947 cartdes da Lista Vermelha foram capazes de utilizar o
transporte coletivo com créditos ficticios

e 41 cartoes sem registro no SBE realizaram 4.023 transacoes

* Os cartdoes dos modelos Classic e Plus com nivel de seguranca
SL1 usados como Bilhete Unico sao obsoletos
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Sdo Paulo

Id

Nos Prédias Narte Sul Ceste Zona Leste Centra Grande SP

SPTY, Bom Dia SP e G1 5P @
11 de julho de 2019 - S

TCh mostr
frauc
gssa te

timas noticias sobre o coronavirus

63 em cada 10 Bilhetes
Unicos tem risco de
fraude, diz tribunal

Relatorio mostra que sistema capital paulista tem graves falhas de
seguranga

~ Auditoria do TCM mostra que sistema de Bilhete Unico de Sao Paulo
G1.GLOBO.COM utiliza tecnologia ultrapassada e insegura

Anda SP: Tribunal de Contas do Municipio aponta que e ———

Bilhete Unico tem tecnologia ultrapassada e insegura B







